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In recent years, the intensity and complexity of cyberattacks targeting 

critical infrastructure have increased dramatically, with the banking 

sector standing out as a primary and vulnerable target. Such attacks 

not only disrupt banking operations but also severely undermine 

public trusta cornerstone of economic stability and financial 

governance. This article analyzes recent cyberattacks on Iranian 

banks, focusing specifically on the large-scale attack against Bank 

Sepah, an incident that exposed critical weaknesses in the banking 

system's cyber preparedness and response capabilities. The study 

examines the technical, organizational, and psychological dimensions 

of these attacks, covering methods such as Distributed Denial-of-

Service (DDoS) attacks, malware, social engineering, and 

unauthorized access to information systems. Furthermore, the 

attackers' objectives, the economic and security consequences, and the 

psychological impact of the attacks on society have been analyzed. 

Finally, by presenting a multi-layered framework, strategies are 

proposed to enhance cyber resilience and risk management within 

Iran's banking system. The findings indicate that addressing emerging 

threats requires coordinated collaboration among banks, government 

agencies, and information security specialists to safeguard stability 

and trust in the country's financial system. (Sadeghi, 2023; 

Gopalakrishnan & Trivedi, 2021)   
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سال  پ  ر،یاخ  یهادر  و  سا  یدگ یچیشدت  ز  یبریحملات  طور به   یاتیح  ی هارساختیبه 

 دات یتهد  نیا  ریپذبیو آس  یاز اهداف اصل  یک ی  یاست و نظام بانک  افتهی  شیافزا  یریچشمگ

  کنند،یها را با اختلال مواجه مبانک   یاتیتنها تداوم عملحملات نه  نی. اشودیمحسوب م

شدت است، به  یمال  یو حکمران  یثبات اقتصاد  یکه از ارکان اساس  زیرا ن  یبلکه اعتماد عموم

  پردازد ی م  رانیا  یهابه بانک   ریاخ  یبریحملات سا  لیبه تحل. مقاله حاضر  ندینمایم  فیتضع

به بانک سپه دارد؛ حمله  یاژه یو تمرکز و نقاط ضعف جد  یابر حمله گسترده  در   یکه 

  ی سازمان  ،یمطالعه، ابعاد فن نیساخت. در ا آشکاررا   ینظام بانک ی بریو واکنش سا یآمادگ

 س ی انکار سرو  شده ع یحملات توز   رینظ  ییهااز جمله روش  شود؛یم  یحملات بررس  یو روان

(DDoSبدافزارها، مهندس ،)اهداف    نی. همچنیاطلاعات   یهاو نفوذ به سامانه  یاجتماع  ی

قرار    لیبر جامعه مورد تحل   تحملا  ی روان  ریو تأث  ، یتیو امن  یاقتصاد  یامدها یمهاجمان، پ

  ی آورتاب  ت یتقو  یبرا  ییراهکارها   ه،یچارچوب چندلا  کیبا ارائه    ت، یگرفته است. در نها

 دهند ینشان م  هاافتهی.  شودیم  شنهادیپ  رانیا  یدر نظام بانک  سکیر  تیریو مد  یبریسا

و   یدولت  یها، نهادهابانک  نیهماهنگ ب  یهمکار   ازمندینوظهور ن  داتیکه مقابله با تهد

کشور محافظت شود.    یاطلاعات است تا از ثبات و اعتماد در نظام مال  ت یمتخصصان امن

 (Gopalakrishnan & Trivedi 2021؛ ,1402 ،ی)صادق
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 مقدمه  

 یاسرر یو س یاقتصرراد یهررابرره سررتون فقرررات نظام تررالیجید یهارسرراختیامررروزه ز

اهررداف مهاجمرران  نیتریاز اصررل یکرر ی ینظررام بررانک ان،یرر م نیرر اند. در اشررده لیتبررد

 یتنها برره عنرروان مراکررز نگهرردارهررا نررهدر سراسررر جهرران اسررت. بانک  یبریسررا

برره اقتصرراد کررلان و   رکررارب  هرراونیلیمردم بلکرره برره عنرروان نقطرره اتصررال م  یهاهیسرما

 .دارند  یاتیح تیخرد، اهم

گسررترش خرردمات  ،یکرر یالکترون یبررا توسررعه بانکرردار ریرر اخ یهادر سررال زیرر ن رانیرر ا

 یوابسرررتگ ،یبرررانکنیب کپارچرررهی یهاو سرررامانه ترررالیجید یهررراپرداخت ن،یررر آنلا

 .کرده است  دایپ  یفناور  یهارساختیبه ز  یدیشد

 یهرراجنگ  ،یمرر یتحر طیشرررا ران،یرر ا یکیتیژئرروپل تیرر اسررت کرره موقع یدر حررال نیرر ا

 یهرراجنگ  یاز اهررداف دائمرر  یکرر یکشررور را برره  نیرر ا ،یامنطقرره یهرراو رقابت یابتیرر ن

کرررده اسررت. )م سسرره افتررا،  لیتبررد افتهیسررازمان یبریو حمررلات سررا یبرر یترک

1401) 

در هررم  یو اطلاعررات ،یاقتصرراد ،یمرردرن، کرره ابعرراد نظررام یبرر یترک یهرراجنگ  در

 اتیرر عمل بانیاقتصرراد و پشررت یاتیرر ح انیبرره عنرروان شررر یبررانک یهاسررتمیس انررد،دهیتن

 ,Deibert ) .شرروندیم لیتبررد یبریحمررلات سررا ک یبرره اهررداف اسررتراتژ ،ینظررام

2022)  
گررروه  یبریو حملرره سررا یسررتیونیصه میرر و رژ رانیرر روزه ا 12جنررگ  ریرر اخ تجربرره

 نیرر تلررخ اسررت. ا تیرر واقع نیرر از ا یبرره بانررک سررپه، مصرردا  بررارز "گنجشررک درنررده"

و پرداخررت حقررو  پرسررنل  یبررانک اتیرر حملرره نرره تنهررا برره اخررتلال گسررترده در عمل

حالررت   همرراه، بانررک هنرروز نتوانسررته برر   ک یرر منجررر شررد، بلکرره پررس از گذشررت    ینظام

 نیکننررده چنرر فلج یامرردهایو پ یریپذبیدهنده عمررآ آسرر بررازگردد، کرره نشرران یعرراد

 :دارد  تیرخداد از چند منظر اهم  نیاست. ا  یحملات

 .دیرا به چالش کش  یشبکه بانک  یو فن  یرساختیز  یآمادگ زانیم _

 .کرد  انیرا نما  یتیامن  یهاضعفنقطه _

 .را آشکارتر کرد  یبریحملات سا  یو اجتماع یابعاد روان _
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بررره  یسرررنت ینظرررام یهادانیررر مررردرن، فراترررر از م یهررراو نشررران داد کررره جنگ  

 .اندشده  دهیکش  یاقتصاد  یهارساختیز

 یبررانک یهاسررتمیس یدیرر کل یهایریپذبیآسرر  یلرر یتحل یارائرره، بررسرر  نیرر از ا هرردف

 یبرررا ک یو اسررتراتژ یعملرر  یو ارائرره راهکارهررا یبریسررا یهررادر مواجهرره بررا جنگ 

نوظهررور   داتیرر تهد  نیرر وکار در مواجهرره بررا او تررداوم کسررب  یبریسررا  یآورترراب  تیتقو

برروده و شررامل ابعرراد   یفنرر   اًنوشررتار فراتررر از ملاحظررات صرررف   نیرر مررا در ا  کردیاست. رو

   .شودیم زین  یبریسا  یو حکمران  ،یحسابدار  ،یمال

 
 های پژوهشو پیشینه بیان مسئله

 مسئله انیب
  رانیا انیم  ریاخ یبریجنگ سا انیگسترده به بانک سپه در جر  یبریمانند حمله سا  ییرخدادها
  دات یدر برابر تهد  رانیا  یبانک ستمیس  یتیریو مد  یرساختیضعف ز گریبار د  ،یستیونیصه میو رژ
شرد،    ینظام  یروهایحمله نه تنها موجب توقف پرداخت حقو  ن  نیسراخت. ا  انیرا نما یبریسرا

را   دیشرد  یریپذبیکه آسر  یبازنگشرت؛ موضروع   یعاد تیماه، بانک به وضرع  کیپس از   یبلکه حت
 (,Reuters 2022؛1404مهر،   یخبرگزار)ددهینشان م

 پژوهش نهیشیپ 
  ی مال  یهارسررراختیز هیعل  یبریسرررا  داتیتهد یبه بررسررر یمتعدد  یو خارج  یداخل  مطالعات
 یرانیا  یهرادر برانرک  یبریسرررا  تیرامن  یهرا( بره چرالش1399و همکراران )  یفیانرد. شررررپرداختره

عوامل   نیتررا مهم  دیتهد صیتشرخ  یهاو نبود سرامانه  یپرداخته و ضرعف در آموزش منابع انسران
  (IBM 2023و پژوهش( (Akamai 2021گزارش  ،یالمللنی. در سررطب بانددانسررته یریپذبیآسرر
  ری اخ  یهادر سال یافزارو باج DDOS هدف مهم حملات نیدوم  یکه صنعت مال  دهدینشران م(

 .بوده است
 

 ینظر چارچوب
  ت یریو »مد (Cyber Resilience) «یبریسررا یآور»تاب  میپژوهش بر مفاه نیا ینظر  چارچوب

،  (Whitman & Mattord, 2022) اطلاعات تیامن یهاهیاستوار است. طبآ نظر «یبریسا سرکیر
مقاومت کرده و در صررورت اختلال،  یبریبتوانند در برابر حملات سررا  دیبا  یبانک  یهاسررتمیسرر
 «یبریسرررا تی»حاکم هینظر نی. همچنندینما  نیو خدمات را تضرررم عاتاطلا عیسرررر  یابیباز
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(Cyber Governance)  در مقابله با    ینهاد یشررفاف و همکار یگذاراسررتیسرر  تیبر اهم زین
 .(Von Solms & Van Niekerk, 2013) دارد  دیتأک  داتیتهد
 
 یبریشرح حملات سا 
شردند؛ از جمله   ریبانک بزرگ و متوسرط کشرور درگ  نیحملات، چند نیها، در ااسرا  گزارش بر

به  یاز کاربران اعلام کردند که دسرترسر یاریچند روز، بسر یسرپه، پاسرارگاد و ملت. ط  یهابانک
از   ی. بعضرررشرررودیانجرام م یبه کنرد  ایرشرررده   همراه بانک قطع  ایربانک   نترنتیا  یهاسرررامانه
درباره    یعاتیشرا یحت ی(. در موارد1404  سرنا،یمواجه شرد )ا  دیبا اختلال شرد نیآنلا  یهاتراکنش

  .دست شدبهدست یمجاز  یدر فضا انینفوذ به اطلاعات مشتر
 

 حمله یهاروش
کارشرناسران  یبرخ  یفن  یهالیمنتشرر شرده محدود اسرت؛ اما شرواهد و تحل  یرسرم  اطلاعات

  سیمنع سرررو  شرردهعیحملات از نوع حمله توز نیا  یکه مدل اصررل  دهدیمسررتقل نشرران م
(DDOS) آلوده  سررتمیسرر هاونیلیم  ایروش، مهاجمان با اسررتفاده از هزاران   نیبوده اسررت. در ا

 لی. سررورها به دلکنندیارسرال م یمتعدد و جعل  یهارخواسرتهدف، د ینت( به سررورها)بات
 باشند  یکاربران واقع  یگوپاسخ توانندینم  گریبالا، د اریبس یمصنوع  کیتراف

. (Cloudflare, 2023)  
 
 یپهنا ایشربکه  رسراختیندارد اما در صرورت ضرعف ز  شررفتهیپ   زاتیبه تجه ازینوع حملات ن نیا

  ی ها، ربات VPN،یپراکسرر ی. مهاجمان اغلب سرررورهاشررودیم ثر واقع م اریسرر  ،یباند ناکاف
نت مورد اسرتفاده  شربکه بات  جادیا  یرا برا  منیناا IoT یهادسرتگاه یحت  ای  یاجتماع  یهاشربکه
 .دهندیقرار م
 
طبآ   یبود، ول  زیداده ن  یهراگراهیبره پرا  مینفوذ مسرررتق  یاز تلاش برا  یحراک  هرایزنگمرانره  یبرخ
 نیها صرورت نگرفته اسرت. با ابه داده میها ادعا کردند که نفوذ مسرتقبانک ،یرسرم  یهاهیاطلاع 

 یاثر روان  ،یاطلاعات، به اندازه حمله واقع  یافشررا عهیشررا یحت  یگاه  ،یبریسررا  یحال، در فضررا
  (Computer Emergency Response Team –Iran CERT, 2023) .رددا
 
 اهداف و ابعاد حمله 

 :کنندیرا دنبال م  یها اهداف متعددبه بانک یبریسا حملاتآشکار  اهداف
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حسررراب خود را  یموجود  ایمردم نتوانند پول جابجا کنند   ی: وقتیاجتماع   یتینارضرررا  جادیا .1
  (Schneier, 2020) .شوندیم  یو نگران یاعتمادیدچار استر ، ب  نند،یبب
کشررور  کی  یاجتماع  هیاز سرررما یبخش مهم  ی: اعتماد به نظام بانکیضررربه به اعتماد عموم .2

 ).1402  ،یصادق(بلندمدت داشته باشد یآثار اقتصاد  تواندیآن م بیاست؛ تخر
بحران    جرادیبودن حملات، امکران ا  زیآمتیر: در صرررورت موفقیاقتصررراد  تیربرهم زدن امن .3
  (IMF, 2022) .گردش پول نقد در سطب جامعه وجود دارد  شیافزا یو حت  ینگینقد
 کارانمانیصررورت پ به  ایها  دولت تیبا حما یهکر  یهااز گروه  یاری: بسرریجنگ روان  جادیا .4
 آنهاست یبیاز جنگ ترک  یبخش  ،یمال یهارساختیو حمله به ز  کنندیعمل م یبریسا

. (Rid, 2020)  
 

 هابیآس ابعاد
 :گرفت  دهیناد توانیرا نم ریز  یامدهایحملات، پ  عیدر صورت مهار سر یحت
 در دوره اوج حملات  هایکند شدن دسترس  ر
 هارساختیموقت ز تیتقو یبرا  یفن نیسنگ یهانهیهز  ر
 انیو جلب دوباره اعتماد مشتر  یروابط عموم یهانهیهز  ر
 .(PwC, 2021) هابانک یبه برند و اعتبار برخ بیآس  ر
 
 رانیا یبانک ستمیس یریپذبیآس لیدلا 
 :برشمرد توانیرا م یحملات، سه عامل اصل نیا ینسب تیموفق ییچرا  یابیارز در
 
 اطلاعات یمتمرکز فناور یهارساختیبه ز ازحدشیب یوابستگ .1

  م، یداده عظ  یهاگاهیمتمرکز، پا  یهامدرن به شرردت به شرربکه  یها: بانکیریپذبیآسرر شرررح
واحد  یاتمرکز، نقطه نیوابسرته هسرتند. ا  یبانکنیب  یهاپرداخت برخط، و سرامانه  یهاسرتمیسر
 .کندیم جادیشکست ا یبرا
  ات یمسرلب را فلج کرده، عمل یروهاین  یمال  رهیزنج  تواندیم ها،رسراختیز نی: اختلال در اامدهایپ 

دولت را به شردت کاهش دهد.   یو حت  یبانک  سرتمیبه سر یرا مختل سرازد و اعتماد عموم  ینظام
 .است  امدیپ  نیرا متوقف کرد، نمونه بارز ا  یحمله به بانک سپه که پرداخت حقو  پرسنل نظام

ها،  ها منجر به عدم تطابآ حسراب: اختلال در ثبت و پردازش تراکنشیو حسرابدار  یمال  سرکیر
 .شودیاز عدم ارائه خدمات م  یناش  یهاانیو ز  ،یابیباز یبرا  یاتیعمل  یاهنهیهز شیافزا

 (Kaspersky, 2023) 
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 :و حسا  یاتیح یهاستمیم ثر س یعدم جداساز .2
  ا ی  انیپرداخت حقو  نظام یهاسررتمیمانند سرر  ،یاتیح  یهاسررامانه ی: برخیریپذبیآسرر شرررح
  نترنتیاشرررتباه، به ا  تیریمد  ای  یملاحظات دسرررترسررر لیبه دل  ،یداده محرمانه مال  یهاگاهیپا

  .مانندیم  یمتصل باق سکیپرر یهاشبکه  ای  یعموم
  "گنجشرک درنده"مانند   دهیچیپ   یهکر  یهاگروه ینفوذ را برا یاتصرال ناامن، درها نی: اامدهایپ 

نقاط   آیاز آن اسرت که نفوذ به بانک سرپه احتمالاً از طر  ی. اطلاعات فاش شرده حاککندیباز م
 .نامطمئن رخ داده است یارتباط یهاواسط  ای ینترنتیضعف در اتصالات ا

به   تواندیاطلاعات محرمانه، م یعلاوه بر افشرا  هاسرتمیسر نی: نفوذ به ایتیو امن  یاتیعمل سرکیر
  ی نهادها   یمال تیدر وضررع  تیعدم قطع جادیها، و ادر پرداخت یدسررتکار  ،یمال  یهاداده رییتغ

 (Kaspersky, 2023). حسا  منجر شود

 
 : هایروزرسانو به یتیامن یهاوصله تیریو ضعف در مد ریتأخ .3

  ی دگیچیپ   ای یجار  اتیاز اختلال در عمل  ینگران لیها به دلاز بانک یاری: بسریریپذبیآسر شررح
  اندازندیم آیرا به تعو  یاتیح  یهاو نصب وصله یتیامن  یهایروزرسانبه  ند،یفرآ
 یفرصرت  ،یمیقد  یافزارهاافزارها و سرختشرده در نرمشرناخته یهایریپذبی: وجود آسرامدهایپ 

  ی هاسرررتمیدر سررر  یمیقد  یافزارنرم  یها. باگکندیمهاجمان فراهم م  یبرداربهره یبرا  ییطلا
 .اندبوده یبریحمله سا یبرا هیبانک سپه از جمله نقاط ورود اول

 یهاسکیها، روصله  تیریو مد یتیروز امنبه  یاستانداردها تی: عدم رعایریپذآیتطب  سکیر     
 .(Symantec, 2022) .دهدیم شیافزا زیرا ن  یو نظارت یحقوق
 
 : وکارو تداوم کسب یابیباز ،یریگبانیجامع پشت یفقدان استراتژ .4

و   تیشررده و خارج از سررا یامن، رمزنگار  بانیپشررت یها: نداشررتن نسررخهیریپذبیآسرر  شرررح
کره بره طور   (Disaster Recovery Plan) یبحران طیدر شررررا  یابیربراز  یهرافقردان طرح نیهمچن

  . منظم تست شوند
کنند.   یدسترس رقابلیغ   ایها را به طور کامل نابود  داده  توانندیافزار ممانند باج ی: حملاتامدهایپ 

 عیم ثر، در بازگشرت سرر  یابیمعتبر و طرح باز بانیپشرت یهاعدم وجود نسرخه لیبانک سرپه به دل
 .مختل شد  یمال اتیها، عملاز دست رفتن داده  لیناکام ماند و به دل  یبه حالت عاد

و پرداخت  هاسرتمیسر یبازسراز  یهانهیها، هزاز از دسرت رفتن داده  ی: خسرارات ناشریمال  سرکیر
 (ENISA,2020) .گزاف باشد اریبس  تواندیدر خدمات م ریتأخ یهامهیجر
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 :رفتار لیو تحل شیپا ع،یهشدار سر یهاستمیضعف در س .5
و    یتیامن  یدادهرایراطلاعرات و رو  تیرریمرد  یهرا: عردم اسرررتقرار سرررامرانرهیریپرذبیرآسررر  شررررح

 .هااز آن  یاستفاده ناکاف  ایرفتار کاربران و نهادها   لیتحل یهاستمیس
حملات  شرودیباعث م ها،سرتمیمشرکو  در شربکه و سر  یهاتیبر فعال  یکاف  دی: فقدان دامدهایپ 

نشروند. در مورد   ییشرناسرا سرتمیفلج شردن کامل سر یحت  ای نیتا زمان وارد آمدن خسرارت سرنگ
  ی هازمیدهنده نبود مکاننشد، که نشان  ییاختلال گسترده شناسا  جادیبانک سپه، حمله تا زمان ا

 .بود  دهنگامزو صیتشخ
 یو خارج یداخل یروند حسابرس ،یتیامن  یدادهایرو  لیدر ثبت و تحل  ی: ناتوانیحسابرس  سکیر

 ,IBM).  2023 )سازیمنشأ حملات را دشوار م  آیدق  یابیرا مختل کرده و امکان رد
 
 : یانسان یخطا سکیکارکنان و ر نییپا یآگاه .6

ممکن اسرت طعمه  ،یبریسرا تیامن  نهیدر زم  ی: کارکنان بدون آموزش کافیریپذبیآسر شررح
ناامن   یهاوهیو شرر فیعبور ضررع یاسررتفاده از رمزها  ای  ،یاجتماع   یمهندسرر نگ،یشرریحملات ف
  .شوند یارتباط
به  هیو اغلب نفوذ اول  شروندیموفآ م یبه راحت یاجتماع   یمهندسر  ای  نگیشری: حملات فامدهایپ 
 نیهم آیاز طر زیبه بانک سررپه ن  هی.  احتمالاً نفوذ اولردیگیصررورت م آیطر نیاز ا  هاسررتمیسرر

 .رخ داده است  ینقاط ضعف انسان
سرازمان  یریپذتیتوسرط کارکنان، مسرئول یتیامن  یهاپروتکل  تی: عدم رعایریپذآیتطب  سرکیر

 (1400  ،یموسو)دهدیم شیها افزارا در برابر نقض داده
 
 : بالا یدسترس تیو قابل (Hot Backup) یاتیعمل بانیپشت یهافقدان سامانه .7

  ی هاسرتمیخودکار و سر  نگیچیسروئ  تیبا قابل  یمواز  یتاسرنترهای: عدم وجود دیریپذبیآسر شررح
  مختلف یایفعال همزمان در جغراف

.  دهد یرخ م  یقطع کامل خدمات بانک  ،یاصرل تاسرنتریاز کار افتادن د  ای: در صرورت حمله امدهایپ 
 نیو فعال همزمان، گواه ا  نیگزیجا  سرتمینبود سر لیبه دل عیبانک سرپه در بازگشرت سرر  یناتوان
 .است یریپذبیآس
بانک در   ییو توانا  یاتیح  یبر تداوم خدمات مال ماًیفقدان مسررتق نیوکار: اتداوم کسررب  سررکیر
 (Microsoft Security,2021) .گذاردیم ریتأث  ینظام  یو نهادها انیتعهدات خود به مشتر یفایا
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  :بدین شرح است رانیا  یبانک ستمیطور کلی دلایل آسیب پذیری س به
 یمیقد یهارساختیز .1

  ی هاکه در دهه  کنندیاسررتفاده م ییافزارهاافزارها و سررختاز نرم  یرانیا  یهااز بانک یاریبسرر
  ها سرتمیسر نیآنها اعمال شرده اسرت. ا یمتعدد رو  راتییها تغسرال  یاند و طشرده  یگذشرته طراح

حملات،   یو در برابر برخ  سرررتنردیطور کرامرل سرررازگرار نبره  دیرجرد  یهرایاغلرب برا تکنولوژ
 .رترندیپذبیآس
 
 یبریسا تیمتخصص امن یرویکمبود ن .2
 یها براکارآزموده اسرت. بانک  یروهایمهاجرت ن  ،یداخل  یهاو چالش  هامیتحر  یامدهایاز پ   یکی

  ی نیبشیپ  ،یساعته هستند که طراح 24 یتیامن یقو  یهامیت  ازمندیمقابله با حملات گسترده ن
 .دهدیها را کاهش مبانک  یسطب دفاع   روها،ین نیانجام دهند. کمبود ا یدائم نگیتوریو مان
 
 یسازماننیب یضعف هماهنگ .3
شربکه  کی  ،یتیو امن  ییقضرا  یو نهادها  یمل CERT مرکز ،یاز کشرورها، بانک مرکز یاریبسر در

  س یافتا، پل یراهبرد  تیریمانند مرکز مد  ییاگرچه نهادها  رانیدارند. در ا  کپارچهی عیواکنش سرر
  یا لحظه  یهاو دسرتورالعمل  یاند، اما بعضرا نبود هماهنگفعال  یخصروصر یتیامن یهافتا و شررکت

 .شودیدر واکنش م ریتأخ  ثباع 
 
 یاها و اقدامات مقابلهتجربه 
مقابله   یها برادارد. بانک یادیز تیبحران اهم تیریو مد عیواکنش سرر  ،یحملات  نیبرابر چن در

 :را اجرا کردند ریاقدامات ز ریاخ یبریبا موج حملات سا
 DDOS مقاومت در برابر یبرا  تاسنترهایباند د  یپهنا شیافزا _
 نترنتیا یبا اپراتورها  یو همکار  یداخل Anti-DDOS  یهااستفاده از سامانه _
 مشکو   ای یخارج یهاIP یمحدود کردن دسترس _
 بانیخطوط پشت یاندازو راه انیبه مشتر  یعموم یرساناطلاع _
 .(1402فتا،    سی؛ پل1402)مرکز افتا،  یداخل یتیامن  یهایبازرس شیافزا _
 

اسرررت و    یدائم  شیاعلام کردنرد حملات در حرال پرا زیفترا ن  سیافترا و پل یراهبرد  تیرریمرد  مرکز
 .اندشده  ییمهاجمان شناسا  یهاسرنخ یبرخ
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حملات به   ای 1400سروخت در سرال    یهاگاهیبه جا یبریمانند حمله سرا  یمشرابه قبل یهاتجربه
قابل تکرار اسرررت و اگر در دوره آرامش   یاند که نقاط ضرررعف فنها نشررران دادهوزارتخانه یبرخ
 . (1404. )خبرگزاری مهر ,شودیها دوباره آشکار منشود، در بحران تیتقو
 
 یقیتطب سهیکشورها و مقا ریتجربه سا 

 سرت،ین رانیها تنها مختص ابه بانک  یبریکه حملات سرا  دهدیمختلف نشران م یکشرورها تجربه
 .است نینو یهاجنگ تیاز واقع  یبلکه بخش

از جمله در لهسررتان و    یشرررق یبانک اروپا  نیچند ن،یزمان با جنگ اوکرا، هم2022سررال   در
 یهااز شربکه یریگکشرورها با بهره نیحال، ا نیقرار گرفتند. با ا DDoS هدف حملات یاسرلواک
  یر یموفآ شررردنرد از ترداوم اختلال جلوگ Cloudflare و Akamai مقرابلره برا حملره مراننرد  یجهران
 .(Cloudflare, 2022) کنند

ها صورت گرفت که ها و رسانهگسترده به بانک یبریحمله سا کی  2013در سال  ،یجنوبکره در
اقدام به  یدولت کره جنوب  داد،یرو نیشرررد. پس از ا  یاطلاعات  یهاموجب فلج شررردن سرررامانه

دفاع    یهارسرراختیدر ز یقابل توجه یگذارهیکرد و سرررما یبریسررا  تیامن نیقوان  یسرریبازنو
 .(Park et al. 2014) دانجام دا یبریسا
 
 یهارسراختیبوده اسرت و در پاسرخ، ز یبریهدف حملات مداوم سرا  ش،یها پ از سرال زین  هیروسر
کرده اسرررت.  یسرررازمنیا  یمحل  یهاداده رهیو ذخ  یخود را با اسرررتفاده از شررربکه داخل  یمال

 است شرفتهیپ  اریبس هیدر روس یتیامن  یبا نهادها  یبانکنیب یهمکار نیهمچن
 (2020Chertoff & Simon,). 

  افته، یسررراخترار یزیربرنامه  ازمنردیرن یبریکه مقرابلره با حملات سرررا  دهدیها نشررران منمونه نیا
 .م ثر است ینهاد یروز و همکاربه زاتیتجه
 
 شنهادهایراهکارها و پ 
و    ،ینردیفرآ  ،یو جرامع، شرررامرل ابعراد فن  هیرچنردلا کردیرو  کیر  دات،یرتهرد  نیمقرابلره م ثر برا ا یبرا
 :است یضرور  ،یانسان
 : حسا  یهاکامل شبکه ونیزولاسیا .1

و    یعموم  نترنرتیاز ا  یاتیرح  یو نظرام  یمرال  یهراسرررامرانره  یکیزیکرامرل و ف  ی: جرداسرررازراهکرار
و   یمسررتقل و اختصرراصرر  یداخل یهابالا، با اسررتفاده از شرربکه  سررکیبا ر  یداخل یهاشرربکه
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مختلف بانک و محدود    یهابخش یجداسراز یشربکه برا یبندمیتقسر  رانهیگسرخت  یسرازادهیپ 
 .هیصورت نفوذ اول رمهاجم د  یکردن حرکت جانب

پرداخت حقو  و    یهاستمیس یو مجزا برا یخصروصر یابر یهارسراختیز  جادی: ایشرنهادیپ   اقدام
 .نترنتیاز ا میمستق یو عدم دسترس یاختصاص یتیامن  یهابا پروتکل  ،ینظام  یروهاین یایمزا
و محدود کردن دامنه خسررارت در  یبریحملات سررا یبرا ینقاط ورود  ری: کاهش چشررمگتیمز

 ,ENISA) .2020)صورت نفوذ
 
 :مداوم و خودکار یروزرسانوصله و به تیریمد .2

  ها، عاملسررتمیسرر یمنظم و اجبار یروزرسررانبه یبرا  رانهیسررختگ  یهااسررتی: اعمال سررراهکار
  ت یریمد  یراهکارها. اسررتفاده از  یرسرراختیز  یاجزا  یو تمام  یمال یافزارهاداده، نرم  یهاگاهیپا
 .و رفع فعالانه نقاط ضعف  ییشناسا یبرا یریپذبیآس
  ی هاطیها در محوصرله و تسرت آن  تیریخودکار مد یهاسرتمیسر  یسرازادهی: پ یشرنهادیپ   اقدام
 یهایریپذبیمرتبط با آسر یهایروزرسرانبه یبندتی. اولویاصرل  سرتمیقبل از اعمال در سر زولهیا
 . شدهشناخته  یو عموم  یاتیح
نفوذ مهاجمان که اغلب از نقاط   یهاشرده و بسرتن راهشرناخته یهایریپذبی: کاهش آسرتیمز

 .,Microsoft Security) 2021)کنندیم یبرداربهره  یضعف عموم
 
 
 : فاجعه یابیوکار و بازتداوم کسب یهایو تست جامع استراتژ یطراح .3

برا تمرکز بر برازه   یبحران طیدر شررررا  یابیروکرار و برازجرامع ترداوم کسرررب  یهراطرح  نی: تردوراهکرار 
 .به صفر  کیهدف نزد  یابیو نقطه باز  یابیهدف باز  یزمان
مرکز داده   نیدر چند  ریرناپذییشرده و تغ یرمزنگار بانیپشرت یهانسرخه رهی: ذخیشرنهادیپ   اقدام

 یبحران برا  یسرازهیو شرب یادوره  یهامتفاوت. انجام تسرت ییایو مناطآ جغراف  تیخارج از سرا
 .ها در عملطرح ییاز کارا نانیاطم
افزار، و  ها و خدمات پس از حملات مخرب مانند باجو کامل داده عیسررر  یابیباز  نی: تضررمتیمز

 (ISO/IEC,2019 )  یبانک اتیحفظ تداوم عمل
 :شرفتهیپ یبریو هوش سا دیتهد لیتحل یهااستقرار سامانه .4

و   یخودکارسرراز  ،یهماهنگ  یهاو پلتفرم SIEM شرررفتهیپ   یهاسررتمیسرر  یسررازادهی: پ راهکار
مشرکو  و پاسرخ خودکار به   یرفتارها لیتحل  ،یانظارت لحظه یبرا (SOAR) یتیامن  یدهپاسرخ
 .داتیتهد
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 یبرا (Threat Intelligence Platforms) دیرهوش تهرد  یهرا: ادغرام پلتفرمیشرررنهرادیپ   اقردام
هرا و آن  یهراهیرو رو  هراکیرتکن  هرا،کیرروز در مورد مهراجمران، تراکتاطلاعرات بره  لیرو تحل یآورجمع

 .یو نظام یتیامن  یها، نهادهابانک  ریفعال اطلاعات با سا یگذاراشترا 
 .بیاز گسرررترش آسررر  یریزودهنگام حملات، کاهش زمان پاسرررخ و جلوگ  صی: تشرررختیمز

(IBM,2023)  
 
 : یسازهیشب یهانیکارکنان و تمر شرفتهیو آموزش پ یارتقاء آگاه .5

سررطوح   یتمام یبرا  یبریسررا  تیامن شرررفتهیمسررتمر و پ  یآموزشرر  یهادوره ی: برگزارراهکار
رمز  یقو  تیریو مد  ،یاجتماع  یمهندسرر نگ،یشرریمانند ف  یواقع داتیکارکنان، با تمرکز بر تهد

 .عبور
  ی و تسرت نفوذ اجتماع  یبریحملات سرا  یسرازهیشرب  یادوره یهانیتمر  ی: اجرایشرنهادیپ   اقدام
 .یخط دفاع  نیها به اولآن  لیو تبد یواقع طیکارکنان در شرا  یآمادگ یبرا
نقاط ضررعف در حملات  نیترجیاز را  یکیبه عنوان   یانسرران  یخطاها  ری: کاهش چشررمگتیمز
 (SANS Institute,2022) .یبریسا
 
 : تیامن نینو یهایفناور یسازادهیپ .6

بر   یحسررا  مبتن  یهاپرداخت و ثبت تراکنش  یهاسررتمیسرر  یسررازادهیو پ   ی: بررسررراهکار
 ت،یرشرررفراف  شیافزا  یبرا  یقو  یهراتمیو الگور  هیرچنردلا  یبرا رمزنگرار  یخصررروصررر  نیچبلا 
 .تیو امن  یریرناپذییتغ

 تیهو  دییو تأ   یاچندمرحله  تالیجید یامضرا  یهاو اسرتفاده از پروتکل ی: طراحیشرنهادیپ   اقدام
 .ینظام  یهادر پرداخت  ژهیحسا ، به و  یهاتراکنش  یتمام یبرا  یچندعامل

  ی کراهش خطر دسرررتکرار  ،یمرال  یهراتراکنش  یریپرذو اثبرات  تیرشرررفراف  ت،یرامن  شی: افزاتیرمز
  (Zyskind et al.,2015) .هاداده
 
 :یبریو سا یسازماننیب یهایهمکار تیتقو .7

با حضرور متخصرصران ارشرد از   ینظام-یبانک یبریسرا تیمشرتر  امن یهاتهیکم  لی: تشرکراهکار
 .دیو اشترا  اطلاعات تهد  یدفاع   یهماهنگ یهر دو بخش برا

  ، ی دفاع  یو نهادها  یبانک  سرتمیسر  نیمشرتر  ب یبریسرا  یهاشیرزما  ی:  برگزاریشرنهادیپ   اقدام
 یارتباط  یهاکانال جادی. ایهماهنگ در سرطب مل  یابیو باز  عیپاسرخ سرر  یهاو توسرعه پروتکل

 .تبادل اطلاعات در زمان بحران یبرا عیامن و سر
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 یآورتاب شیو افزا یبیو هماهنگ در برابر حملات ترک  کپارچهی یبریدفاع سرا  کی جادی: اتیمز
 (Cybersecurity & Infrastructure Security Agency, 2022) .یمل
 
 : شدهعیتوز یتاسنترهایهمزمان و د یاتیعمل بانیپشت یهاسامانه جادیا .8

مختلف با    ییایمنطقه جغراف  نیو فعال همزمان در چند  یمواز  یتاسرررنترهای: اسرررتقرار دراهکار
 .بحران طیخودکار و بدون وقفه در شرا نگیچیسوئ  تیقابل
که امکان تداوم خدمات را  شردهعیتوز یابر یهارسراختیدر ز یگذارهی: سررمایشرنهادیپ   اقدام
تحمل   تیبا قابل  یمعمار  ی. طراحکندیمنطقه کامل فراهم م  کیدر صررورت از کار افتادن  یحت

 .سطوح  یخطا در تمام
تداوم    نیو تضررم  دیخدمات به حداقل ممکن در هنگام حملات شررد  ی: کاهش زمان قطعتیمز
  (Google Cloud Security,2021). یاتیح  اتیعمل
 
بدین شرررح    ی بانک  ی آور تاب  ت ی و تقو  ی بر یسررا  دات یجامع مقابله با تهد  ی طور کلی راهکارها   به

 :است
 
 :هارساختیز یروزرسانبه 

 لیتحل  یها، سرامانه(IDS/IPS) کشرف نفوذ  یهاهوشرمند، سرامانه  یهاروالیها به فابانک  زیتجه
 .است یباند رزرو ضرور  یامن و پهنا یریگبکاپ ک،یتراف

 :یانسان یرویآموزش ن 
از   یریجلوگ یمشررو  برا یمتخصررص و طراح یروهایداشررت نو نگه تیدر ترب  یگذارهیسرررما

 .مهاجرت آنان
 :عینقشه واکنش سر نیتدو 
 .فتا  سیافتا و پل  ،یها، بانک مرکزبانک نیب  آیدق  یهابا پروتکل «یبری»اتا  جنگ سا  جادیا
 :یعموم یرسانیآگاه 

و   یکاهش فشرار روان  عات،یاز انتشرار شرا  یریجلوگ یبرا انیموقع به مشرترشرفاف و به  یرسراناطلاع
 .یاجتماع  یاز مهندس یریجلوگ

 :یالمللنیب یهمکار 
 تیرمعتبر امن  یهراشررررکرت  زاتیاز تجربره و تجه  توانیاجرازه دهرد، م  هرامیکره تحر  یطیشررررا  در
 .بهره برد  ایدن یبریسا
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 رانیا یبر نظام بانک یبریحملات سا یامدهایپ یمال لیتحل

  ی مال  میرمستقیو غ  میبلکه تبعات مستق ست،ین  یچالش فن کیها فقط  به بانک یبریسرا حملات
اثرات را   نیقرار دهرد. ا  ریهرا را تحرت ترأثبرانرک  یاتیرو عملکرد عمل  یسرررودآور  توانردیدارد کره م

 :کرد یدر سه دسته بررس توانیم
 
 یابیدفاع و باز میمستق یهانهیهز .1

 رمنتظرهیغ  یهانهیهز  دار،یپا تیبه وضررع  هاسیبازگرداندن سرررو  یبرا  شرروندیمجبور م  هابانک
 :شامل  هانهیهز نیبپردازند. ا

 Anti-DDOS زاتیو تجه  یباند اضاف یاجاره پهنا _
 یفن کارانمانیو پ  یتیجذب مشاوران امن _
 تاسنترهاید  ینگهدار یهانهیهز شیافزا _
 پس از حمله یتیامن یهارساختیمجدد ز  یابیتست و ارز _
 .(PwC, 2021)انیمشتر انیز ای یداخل یجبران خسارت در صورت بروز خطاها یهانهیهز _
 
 یاتیعمل یکاهش درآمدها .2
درآمد   یرو  تواندیامر م نی. اکندیم  دایکاهش پ   نیآنلا  یهااز تراکنش  یاریدوره حمله، بسرر در

از سرود خود  یبخشر  نیانگیطور مبه  یرانیا  یهاداشرته باشرد. بانک یاثر منف  یکارمزد خدمات بانک
.  کنند یم  نیتأم  یرحضروریو خدمات غ  بانکنترنتیخوان، اکارت  یهارا از محل کارمزد تراکنش

 .شودیدرآمد م نیباعث کاهش ا میهر اختلال مستق
 
 ارزش بازارآثار بلندمدت بر اعتبار و  .3

 انیداران دارند. کاهش اعتماد مشرترسرهام هیهسرتند و در بازار سررما  یعموم  یهاشررکت  هابانک
داشرته    یگذاران بزرگ و کاهش سرهم بازار را در پ خروج سرپرده ان،یتعداد مشرتر زشیر  تواندیم

 .باشد
  ی مال  یهاها، نسبتجبران خسارت یمنابع برا آیبه تزر ازیبحران و ن  دیدر صورت تشد  نیهمچن

تحت فشرار قرار   ینگینقد  یهابازده حقو  صراحبان سرهام و نسربت  ه،یسررما  تیبانک مانند کفا
 . (IMF,2022) .رندیگیم
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 سکیبحران و کنترل ر یمال تیریمد لیتحل
و    کیسررتماتیسرر  یهاسررکیانواع ر  تیریو مد  ییمدرن، شررناسررا  یمال  تیریاز اصررول مد  یکی
  سکیو همزمان ر  یاتیعمل  سکیر  کی یبریچارچوب، حملات سا نیاسرت. در ا کیسرتماتیرسریغ 

 .شودیها محسوب مبانک یبرا یاعتبار
 :ییهابحران نیدر چن یمال تیریمد یاقدامات ضرور

 :یبریسا سکیر رهیذخ لیتشک .1
 یاحتمال  یهانهیپوشرش هز یرا برا  یاریاخت ریذخا  ایاز سرود انباشرته  یبخشر  توانندیم  هابانک

عنوان  به یحسرابدار  یطبآ اسرتانداردها  تواندیم رهیذخ نیاختصرا  دهند. ا یبریحملات سرا
  .(IFRSFoundation, 2021) لحاظ شود  نشدهینیبشیپ   یهانهیهز
 
 :یبریسا مهیب .2
از حملات   یناشرر یهاجبران خسررارت یخا  برا  یهامهیها از باز کشررورها بانک یاریبسرر در
 .توسررعه اسررت  ازمندیو ن  سررتین  ریابزار هنوز فراگ  نیا  رانی. در اکنندیاسررتفاده م یبریسررا

(2023Allianz Cyber Report,). 
 
 :ینگینقد تیریمد .3
ها  وجود دارد. بانک  ینقد رمنتظرهیغ  یهابرداشررت شیاحتمال افزا  ،یبریبحران سررا  طیشرررا در
  ی نگیبه بحران نقد  لیمدت داشررته باشررند تا بحران تبدکوتاه  ینگینقد  تیریمد  یهابرنامه  دیبا

 .(BCBS, 2022) .نشود
 
 :یمال تیشفاف .4

کند و    یریجلوگ  عاتیاز هجوم شرا  تواندیم یبریشرفاف پس از حمله سرا  یمال یهاگزارش انتشرار
  (FRC,2023)بازگرداند. هیآرامش را به بازار سرما

 
 :اطلاعات یفناور یهادر بودجه یبازنگر .5
 یبریسرا تیامن  یهاپروژه  یبرا  یاختصرا  بودجه کاف  ،یمال  تیریاقدامات مد نیتراز مهم  یکی

 .شرود  دهیبلندمدت د یگذارهیبلکه سررما ،یجار نهیعنوان هزنه به  دیبا تیامن  یهانهیاسرت. هز

(EY,2021)  
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 یدیکل یهاهیو توص یلیتحل یبندجمع
  ی بانک   سرتمیسر یبرا یجد دارباشیب  کی  ر،یروزه اخ  12به بانک سرپه در جنگ   یبریسرا  حمله

نه تنها اهداف   یبیترک یهادر جنگ  یبانک یهاسرتمیواقعه تلخ نشران داد که سر نیکشرور بود. ا
فراتر از خسرارات   یحملات  نیچن  یامدهایهسرتند. پ  زین  ینظام  کیبلکه اهداف اسرتراتژ  ،یاقتصراد
 تیکه امن  ییمنجر شررود. کشررورها  یو اعتماد مل  یتوان دفاع  فیبه تضررع  تواندیم  وبوده   یمال
 ،یبریسرررا تیامن یخواهند پرداخت. ارتقا  یریناپذجبران  یهانهیهز  رند،ینگ  یرا جد یبریسرررا
  ر ی انکارناپذ یپرتنش امروز، ضررورت  یایدر دن یاجتماع   هیو حفظ سررما یاقتصراد  یداریپا نیتضرم
 .است
فاصررله گرفته و   یمنفعل و سررنت  یکردهایاز رو  دیها بابانک  ده،یچیپ   داتیتهد نیمقابله با ا یبرا

  یگرا حرکت کنند. اجرا و واکنش نیبشیمقاوم، پ  یبریسرا  سرتمیاکوسر  کیبه سرمت اسرتقرار  
مداوم،    یروزرسرررانها، بههوشرررمندانه شررربکه  ونیزولاسررریاز جمله ا  ،یشرررنهادیپ   یراهکرارها
از  یریگبهره ،یبحران  طیدر شرررا  یابیجامع  تداوم کسررب وکار/ باز یهاطرح در یگذارهیسرررما

 نیا  ،یو مال یارحسرابد  دگاهیاسرت. از د  یاتیح  ،یانسران یرویو آموزش مسرتمر ن یبریهوش سرا
  ری بلکه بهبود چشررمگ  دهند،یاز حملات را کاهش م  یبلندمدت ناشرر  یهانهیاقدامات نه تنها هز

 .آورندیبه ارمغان م زیرا ن  یو حفظ اعتبار و اعتماد عموم  اتیدر تداوم عمل
 :یلینگاه تحل کی در
 .ها را کاهش دهندبانک یسودآور میطور مستقبه توانندیم یبریحملات سا  ر
 .قرار دهند ریرا تحت تأث  یمال  یهانسبت توانندیم  ر
 .دهند شیبانک را افزا  هیسرما نهیدر بلندمدت هز  ر

 کیبدانند و آن را در قالب   یشررکت  تیاز حاکم  یرا بخشر  یبریسرا  تیامن  دیها بابانک  ن،یبنابرا
 .کنند  یسازادهیجامع پ  سکیر  تیرینظام مد

اسرت.   یبریسرا تیدر امن  کیاسرتراتژ  یگذارهیهماهنگ و سررما  دسرتانه،شیزمان اقدام پ اکنون   
  ی سرازادهیتا با پ  میدار  تیمسرئول  ،یمال یافزارهاو نرم یحسرابدار  ،یما به عنوان متخصرصران مال

و از تکرار   میکن تیتقو یبریسرررا  داتیرا در برابر تهد  یبانک  سرررتمیسررر یآورراهکارها، تاب نیا
 .میینما یریمانند حمله به بانک سپه جلوگ  یعیافج
 

  منابع فهرست
 
Allianz Cyber Report. (2023). Global cyber insurance market outlook. Allianz Group. 
BCBS. (2022). Principles for the Sound Management of Operational Risk. Bank for 
International Settlements. 



 1404   چهارم   ة ، شمار یکم   ة ، دور آینده پژوهی مطالعات میان رشته ای نوین فصلنامه                                                              18 

Abbreviation Journal title, 2026; 1(4): …… 

Chertoff, M., & Simon, T. (2020). The impact of cyberattacks on financial institutions. 
Atlantic Council. 
Cloudflare. (2022). DDoS threat landscape report. Cloudflare Inc. 
Computer Emergency Response Team - Iran (CERT). (2023).  
Deibert, R. (2022). Reset: Reclaiming the internet for civil society. House of Anansi. 
ENISA. (2020). Cybersecurity for the finance sector. European Union Agency for 
Cybersecurity. 
EY. (2021). Global financial services cyber survey. Ernst & Young. 
FRC. (2020). Guidance on the strategic report. Financial Reporting Council. 
Gopalakrishnan, S., & Trivedi, K. (2021). Cybersecurity for critical infrastructure. 
Springer. 
IBM. (2023). Cost of a data breach report. IBM Security. 
IMF. (2022). Cyber Risk and Financial Stability. International Monetary Fund. 
ISO/IEC 22301. (2019). Business continuity management systems. ISO. 
Kaspersky. (2023). Threat intelligence reports. Kaspersky Lab. 
Microsoft Security. (2021). Modernizing banking infrastructure against cyber threats. 
Microsoft. 
Park, S., Kim, D., & Lee, H. (2014). Cyber crisis in Korea: Lessons from major 
attacks. Journal of Information Security. 
Putnam, R. D. (2000). Bowling alone: The collapse and revival of American 
community. Simon & Schuster. 
PwC. (2021). The state of cybersecurity in financial services. PwC Global. 
Rid, T. (2020). Active measures: The secret history of disinformation and political 
warfare. Farrar, Straus and Giroux. 
SANS Institute. (2022). Security awareness training. SANS. 
Schneier, B. (2020). Click here to kill everybody. W.W. Norton & Company. 
Symantec. (2022). Cyber threats to banking systems. Symantec Enterprise. 
Von Solms, R., & Van Niekerk, J. (2013). From information security to cyber 
security. Computers & Security, 38, 97–102. 
Whitman, M. E., & Mattord, H. J. (2022). Principles of information security. Cengage 
Learning. 
Zyskind, G., Nathan, O., & Pentland, A. (2015). Decentralizing privacy: Using 
blockchain to protect personal data. IEEE SPW. 

 


